WEITERE BRANCHEN Schlietechnik

Bild 1: Das Netz der Zukunft

Utopie oder
Wirklichkeit?

Flexible FunkschlieRsysteme

Ein Biirogebdude mit 2000 Mitarbeitern. Die Mitarbeiter betreten
morgens das Gebaude und erreichen ihren jeweiligen Arbeits-
platz, vom GroRraumbiiro bis zum Rechenzentrum, ohne einen
herkdmmlichen Schliissel nutzen zu miissen. Beim Betreten ihres
Biiros geht automatisch das Licht an, die Heizung stellt sich ein,
der Rechner fihrt hoch. Ist dies eine Wunschvorstellung? Uber
die Kooperation zwischen Fraunhofer-Einrichtung fiir Systeme der
Kommunikationstechnik ESK und Uhlmann & Zacher sprach W&S
mit Dr. Helmut Steckenbiller (HS), stellvertretender Institutsleiter
der Fraunhofer ESK, und Dr. Marc Zacher (MZ), Geschaftsfiihrer
der Uhlmann & Zacher GmbH, auf der SECURITY 2006.

W&S: Wie haben lhre beiden Un-  gebiet, das wir uns vorstellen konnten,

ternehmen sich uberhaupt fiir diese
Kooperation ,,gefunden*?

HS: Die Fraunhofer ESK war auf der
Suche nach Anwendungen fiir die
Selbstorganisations-Algorithmen, die
wir entwickelt haben. Ein Einsatz-
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war die Vernetzung von Tiirschléssern
(Bild 1).

Wir freuen uns, dass wir mit U&Z ei-
nen Partner gefunden haben, mit dem
wir diese Idee in ein Produkt umsetzen
konnten.

W&S: Was versteht man in diesem
Zusammenhang unter ,Selbstorga-
nisation“?

HS: Im Allgemeinen ist Selbstorgani-
sation ein Oberbegriff fiir verschiedene
Mechanismen wie Selbstkonfigurati-
on, Selbstoptimierung, Selbstheilung
und Selbstschutz, die den Anwender
von komplizierten und mitunter zeit-
aufwindigen Konfigurationsaufgaben
entlasten.

Selbstorganisierende Systeme steigern
den Komfort fiir den Anwender. Im Ide-
alfall steht sofort nach dem Aufstellen
und Aktivieren der Systeme eine ein-
satzbereite Kommunikationsplattform
zur Verfligung.

In diesem Zusammenhang bedeutet
Selbstorganisation hohen Komfort bei
Installation und Wartung des Systems.
Die Vernetzung lduft automatisiert
und im Hintergrund ab. Beispielswei-
se sind das Einbuchen der SchlieB3-
zylinder und Access Points in die
SchlieBanlage und deren Konfigurati-
on weitgehend vollautomatisiert. Die
SchlieBzylinder assoziieren sich auto-
matisch mit Access Points und stellen
Verbindung zur SchlieBzentrale her.
Auch Stérungen werden automatisch
erkannt und wenn mdglich automa-
tisch behoben.
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WA&S: Wie sieht die ,,Arbeitsteilung“
zwischen lhnen aus?
HS: Fraunhofer ESK ist fiir die Aus-
wahl des Funksystems, das selbstor-
ganisierende Netzkonzept und die si-
chere Kommunikation im
SchlieBsystem verantwort-
lich.
MZ: Bei Uhlmann und Za-
cher arbeiten wir an der
direkten Integration der
Funk-Hardware und Soft-
ware in unsere bestehen-
den Zylindersysteme. Hier
sehen wir die Herausforderungen eher
im Bereich des Batteriemanagements,
der Miniaturisierung und der einfachen
Benutzerfiihrung.

W&S: Fiir welchen Anwender sind
FunkschlieBsysteme denn iiberhaupt
interessant? Wo liegen die Vorteile?

Bild 2: USB-Access Point.

MZ: Grundsitzlich ist ein Funkschlief3-
system jedem zu empfehlen, weil es
gegeniiber aktuellen Systemen die Effi-
zienz der Verwaltung steigert und wei-
tere Anwendungsmoglichkeiten 6ffnet.

Sehr grofe und weitldufige Anlagen
allerdings, also zum Beispiel grofie
Produktionsstandorte mit mehreren
Werkshallen und iiber 5000 Tiiren,
werden die Vorteile eines Funkschlief3-
systems besonders zu schitzen lernen.
Insbesondere spart man sich aufwin-

,,GroBBe Produktionsstandorte mit
mehreren Werkshallen und liber
5000 Tiiren werden die Vorteile eines
FunkschlieBsystems besonders zu

schéatzen lernen.

dige und damit teure Kabelinstallati-
onen.

Mit einem funkvernetzte SchlieB-
system ist es moglich, Tiiren
mit sofortiger Wirkung fiir be-
stimmte Personen zu sperren und
SchlieBprotokolle an sicherheitsrele-
vanten Tiren auf Knopfdruck abzu-

W&S « MUSEUM UND DENKMALSCHUTZ - 12/2006

Dr. Helmut Stecken-
biller ist stellvertre-
tender Institutsleiter
der Fraunhofer ESK,
Miinchen.

Tel.: 089/547088-380
Helmut.Steckenbiller@
esk.fraunhofer.de
www.esk.fraunhofer.de

%

o

fragen und auszuwerten. Anderungen
an der Konfiguration der SchlieBanla-
ge sind ad hoc wirksam und miissen
nicht tber Servicegeridte oder Pro-
grammierkarten unter Personaleinsatz
zur Tiire gebracht werden.

W&S: Fir welches
Sicherheitsniveau emp-
fehlen Sie eine Funkl6-
sung?

MZ: Eine elektronische
Schliefanlage ist von vorn-
eherein viel sicherer als eine
konventionelle  mechanische  SchlieB3-
anlage. Bei einem Schliisselverlust
kann einfach ein Ersatzschliissel erzeugt
werden, der den verloren gegangenen

Bild 3: Der Aktiv-Transponder CX6360

automatisch ungiiltig macht. Allerdings
ist die Sicherheit der Anlage theoretisch
so lange geféhrdet, wie der Benutzer des
Schliissels braucht, um alle Schlosser,
fiir die er Berechtigungen hat, einmal zu
schlieen.

Dieses Sicherheitsloch wird durch
eine Funkldsung geschlossen, indem
die Information des Schliisselverlusts
ohne Zeitverlust zu allen betroffenen
Schlgssern gefunkt wird. Man kann
sich auch Hochsicherheitsbereiche
vorstellen, bei denen es wichtig ist,
immer zu wissen, wer diese Bereiche
betreten hat oder wer versucht hat,
sich mit einem unberechtigten Schliis-
sel Zugang zu verschaffen.
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W&S: Wie sicher ist dabei die Da-

teniibertragung? Kann es zu einem
»Abhoren“ der Funktechnik kom-
men? Wie sieht es mit einem Funk-
Blocker aus?
HS: Durch die Vorregistrierung aller
Komponenten und deren gegenseitige
Authentifizierung bei jedem neuen
Verbindungsaufbau wird sicherge-
stellt, dass nur autorisierte Kompo-
nenten miteinander Daten austauschen
diirfen. Zusitzlich wird die Ubertra-
gung verschlisselt, das grundsitzlich
mogliche Abhdren der Funkschnitt-
stelle ist also zwecklos.

Systematische Storungen der Daten-
ibertragung werden ausgeschlossen,
da bei der Inbetriebnahme des Systems
eine Frequenz ausgesucht wird, die am
wenigsten von Stérungen betroffen
ist. Da in einem Frequenzband gefunkt
wird, das strengen Regulierungsaufla-
gen unterliegt, ist jeder Blocker illegal
und kann mit einfachen Mitteln geor-
tet werden. Gegen kleinere Storungen
und Kollisionen auf der Funkstrecke
sind MaBnahmen implementiert, die
diese erkennen und sich anpassen.
MZ: Selbst bei einem erfolgreichen
Funk-Blocker werden die blockierten
Access-Points automatisch von anderen
ersetzt, die sich in Funkreichweite des
Zylinders befinden. AuBerdem bleibt
die gesamte SchlieBanlage auch ohne
Funkverbindung vollkommen funkti-
onsfihig, weil alle zur Schlieberech-
tigung notwendigen Daten immer auch
im lokalen Speicher des SchlieBzylin-
ders abgelegt sind. So muss auch bei
Totalausfall der Funkverbindung nie-
mand vor verschlossenen Tiiren ste-
hen!

W&S: Wie stellen Sie die Energie-
versorgung sicher?
MZ: Die SchlieBzylinder sind batte-
riebetrieben, die Access Points werden
extern oder iiber das Kabelnetzwerk
mit Strom versorgt und sind zusitzlich
mit Akkus ausgestattet. Grundsétzlich
wiirde man bei einem funkvernetzten
Zylinder, der aktiv Radiowellen aus-
sendet, einen hoheren Stromverbrauch
erwarten. In der Praxis sind die Aus-
wirkungen auf die Lebensdauer der
Batterien minimal, da einerseits die
von Fraunhofer ESK entwickelten
energieeffizienten Kommunikations-
protokolle den Funkverkehr moglichst

niedrig halten und andererseits die ver-
wendete Funk-Hardware (Bild 2) mit
einer ,,Wake-On-Radio“-Funktion
ausgestattet ist, die es ermdglicht, dass
sich der Schlielzylinder normalerwei-
se im elektronischen ,,Schlafmodus*
befindet und nur dann aktiviert wird,
wenn ein Funkbefehl mit dem rich-
tigen Kennwort gesandt wird.

W&S: Kommen wir von der grauen

Theorie zur lebendigen Praxis: Wann
rechnen Sie mit einer komplett funk-
gesteuerten SchlieBanlage?
MZ: Wir gehen davon aus, dass wir
im September 2007 die ersten Objekte
aus- bzw. umriisten werden, die dann
die volle Funktionalitdt des Funknetz-
werks haben werden. Im ersten Halb-
jahr 2007 werden wir Erfahrungen mit
Pilotsystemen mit eingeschrédnkter
Funktionalitdt sammeln. Gliicklicher-
weise haben wir auf der SECURITY
mit dem System so viel Begeisterung
ausgelost, dass sich bereits einige po-
tenzielle Kunden fiir Pilotprojekte an-
gemeldet haben.

W&S: Von welcher GroRenordnung,

die Anzahl der SchlieBungen betref-
fend, gehen Sie dabei aus?
MZ: Wenn Sie mit SchlieBungen die
Dimension der Anlage meinen, so
koénnen 65000 Access Points jeweils
64 Zylinder verwalten. Theoretisch
ergibt sich daraus eine maximale An-
lagengrofle von etwa vier Millionen
Zylindern.

In dem Clex prime System sind die
Systemgrenzen standardmdfig 60 000
Tiren und 65000 Schlissel oder Ak-
tiv-Transponder, was aber bei Bedarf
erweiterbar ist.

Die Anzahl der Schliezyklen an
einem Zylinder mit einem Batteriesatz
geben wir je nach Produkt mit 30 000
bis 50 000 ohne Einsatz der Funktech-
nik an. Bis zur Serienreife des funk-
vernetzten Zylinders werden wir von
Weiterentwicklungen in der Batterie-
technik und Verbesserungen unserer
Kupplungstechnik profitieren, sodass
ich davon ausgehe, dass die Anzahl
der SchlieBzyklen pro Batteriesatz
cher steigen als sinken wird.

Herr Dr. Steckenbiller, Herr Dr. Za-
cher, vielen Dank fiir das Gesprich!

Interview: Annabelle Schott-Lung
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