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SICHERHEIT FUR CHEMIE UND PHARMA

Dynamisches Arbeiten

Elektronische SchlieBanlage mit flexibler Zutrittsorganisation
fur den Hauptsitz von Merck in Darmstadt

Das alteste pharmazeutisch-chemische Unternehmen der Welt hat seinen

Hauptsitz in Darmstadt. Jetzt ist die Zentrale von Merck zum Teil mit einem

elektronischen SchlieBsystem von Uhlmann und Zacher modernisiert wor-
den, um die Anforderungen einer modernen dynamischen Arbeitswelt zu
erfullen. Flexibilitdt und Komfort in der Verwaltung und taglichen Anwen-
dung zeichnen die Zutrittsorganisation mit der neuen elektronischen
SchlieBanlage aus. Das elektronische und das mechanische System laufen
parallel und erganzen sich.

<« Der elektronische Knaufzylinder kam
in verschiedenen Ausfiihrungen zur
Anwendung

Mit elektronischen Schrankschléssern
kénnen auch Spinde und Schréanke in die
SchlieBanlage integriert werden >
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erck entwickelt Produkte und
Dienstleistungen, die anndhernd
jeden Lebensbereich betreffen: Von

Medikamenten Uber Nahrungsmittel- und
Umweltanalysen bis hin zu neuen Materiali-
en fur Architektur und Technik. Das Wissen-
schafts- und Technologieunternehmen wurde
1668 von Friedrich Jacob Merck in Darmstadt
gegriindet — heute zahlt es weltweit zu den
wichtigsten Konzernen im pharmazeutisch-
chemischen Bereich. Rund 51.000 Mitarbeiter
arbeiten fur das Unternehmen, davon etwa
12.800 in Deutschland. In Darmstadt befindet
sich der Sitz der Merck KGaA, der Dachge-
sellschaft fur die operativen Geschéfte der
Merck-Gruppe.

Teilmodernisierung mit elektronischer
SchlieBanlage

2018 feierte Merck sein 350-jahriges Firmen-
jubildaum. Zu diesem Anlass passt die Teilmo-
dernisierung des Firmenhauptsitzes mit einer
elektronischen SchlieBanlage. Neben der me-
chanischen SchlieBanlage gab es bereits ein
elektronisches System mit etwa 1.000 Zylin-
dern. Dieses wurde nun ersetzt und auBerdem
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<« Verschiedene Gebdude am Firmensitz in

Darmstadt wurden mit dem elektronischen
SchlieBsystem ausgestattet, wie hier das
Innovation Center von Merck

enorm erweitert. Im Laufe der letzten funf
Jahre wurden bereits rund 6.000 elektronische
SchlieBeinheiten eingebaut.

Eine elektronische SchlieBanlage ist fur
das Unternehmen eine sinnvolle Alternative
zur Mechanik — denn bestimmte Abteilungen
wechseln in regelméBigen Abstanden die
Buroraumlichkeiten innerhalb des Gebdu-
dekomplexes. Mit der Verwaltungssoftware
Keyvi von Uhlmann & Zacher ist die flexible
Anpassung der Berechtigungen maglich und
damit eine schnelle Reaktion auf Anderungen.
Die Berechtigungen lassen sich ganz einfach
per Mausklick dndern. Insgesamt umfasst
die SchlieBanlage am Firmenhauptsitz etwa
35.000 Zylinder. Es handelt sich dabei um eine
Kombination aus mechanischer und elektro-
nischer Anlage — dies sorgt fiir eine optimale
Zutrittskontrolle.

Beratung und Projektbegleitung
Wichtig bei der Umsetzung war den Verant-
wortlichen vor allem eine kompetente Bera-
tung und Begleitung durch das Projekt. Die
Firma Georg Jungblut-Sicherheitstechnik hat
Merck von der Planung bis zur Umsetzung
des Mammutvorhabens begleitet. Durch eine
entsprechende Schulung wurden die System-
verwalter bei Merck auf die Verwendung des
neuen SchlieBsystems vorbereitet.

Von den etwa 6.000 bereits eingebauten
elektronischen SchlieBeinheiten entfallen etwa
4.000 Einheiten auf elektronische Knauf-, Dop-
pelknauf- und Halbzylinder. Letztere werden

unter anderem in der Variante als Vorhang-
schloss genutzt. AuBerdem kommen elektroni-
sche Turdrlcker und Turbeschlage zum Einsatz,
die durch eine groBe Artikelvielfalt ein hohes
MaB an Flexibilitat bieten. Das elektronische
SchlieBsystem beschrankt sich jedoch nicht
nur auf Turen und Tore, auch Mobiliar kann
in das System integriert werden. So wurden
durch elektronische Schrankschlosser ebenfalls
Spinde und Schranke elektronisch gesichert —
auch sie kénnen per Mausklick in der Software
Keyvi verwaltet werden.

Berechtigung an Personalnummer
gekoppelt

Die Besonderheiten des Objekts liegen jedoch
vor allem in der Software. Diesbezuglich weist
der Firmensitz einige spezielle Eigenschaften
auf. In der Software von Uhlmann & Zacher
wird beispielsweise im Normalfall an den Le-
segeraten die Seriennummer des Transponders
gelesen, zu der die entsprechenden Berechti-
gungen in der Software Keyvi hinterlegt sind.
Auf diese Weise wird gepriift, ob der Zutritt
gewahrt wird oder nicht. Fir Merck hat Uhl-
mann & Zacher jedoch einige Veranderungen
an der Software zur Individualisierung vorge-
nommen.

So sind bei diesem Objekt die Berechtigun-
gen nicht an die Seriennummer des Trans-
ponders gekoppelt, sondern an die auf dem
Ausweis gespeicherte Personalnummer. Es
wird also auf jedem Mitarbeiterausweis, der
auch als Transponder fungiert, die jeweilige
Personalnummer hinterlegt, mit der wiede-
rum in der Software Keyvi die jeweilige Be-
rechtigungsgruppe am Lesegerat abgefragt
werden kann. Es handelt sich somit um eine
Schnittstelle zur Personalverwaltung mit vielen
Vorteilen zur effizienteren Handhabung. Die

Mitarbeiterausweise sind Karten mit der Trans-
pondertechnologie Mifare Desfire. Sie erfullt
die neuesten Sicherheitsstandards und ist auch
deshalb die bevorzugte Transpondertechno-
logie von Uhlmann & Zacher.

Da alle elektronischen Mitarbeiterausweise
erst noch von Mifare Classic auf Mifare Desfire
umgestellt werden mussten, entwickelte Uhl-
mann & Zacher auch hier eine Speziallésung.
Es wurde zu diesem Zweck ein Tool geschrie-
ben, um die Daten sicher zwischenspeichern
zu kénnen. Auf diese Weise konnten die Daten
zuverlassig von den alten Ausweisen auf die
neuen Ubertragen werden. Die Mitarbeiter-
ausweise werden zudem in Verbindung mit
Drittsystemen zur Zeiterfassung und Kantinen-
abrechnung genutzt.

Flexible Verwaltung der
Berechtigungen

Von den knapp 26.000 bereits ausgegebenen
Transpondern haben etwa 15.000 eine elekt-
ronische Berechtigung und kénnen damit von
den Mitarbeitern auch zur Zeiterfassung und
Kantinenabrechnung genutzt werden. Die Zahl
der elektronischen SchlieBeinheiten bei Merck
wachst derweil in einem enormen Tempo — so
wurden 2018 etwa 2.000 bis 3.000 SchlieB-
zylinder in nur einem Jahr montiert und ins
System aufgenommen.

Jede Transponderkarte ist einer Gruppe
zugeordnet, die mit individuellen Berech-
tigungen ausgestattet ist. Die Verwaltung
der elektronischen SchlieBanlage wird nach
einer entsprechenden Schulung durch Georg
Jungblut-Sicherheitstechnik von Mitarbeitern
des Unternehmens selbst mithilfe der Software
Keyvi vorgenommen. Mit der Verwaltungssoft-
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Der elektronische Tiirdriicker/Tiirbeschlag bietet mit
seiner Artikelvielfalt maximale Flexibilitat

ware kénnen Berechtigungen flexibel geandert
werden. Auch kénnen beispielsweise verlorene
Transponder gesperrt und neue Berechtigun-
gen schnell und unkompliziert auf einen an-
deren Transponder umgeschrieben werden.

Auch Fremdfirmen und externe Personen,
die beispielsweise nur einen Tag anwesend
sind, erhalten einen Ausweis und werden
dadurch in der Software erfasst. Sie werden
sodann einer Gruppe im System zugeschrieben
und mit den entsprechenden Berechtigungen
ausgestattet. So erhalten sie flexibel und un-
kompliziert in den entsprechenden Firmen-
bereichen Zutritt.

Extra-Gruppen

Eine weitere Besonderheit des Objekts ist, dass
neben den bereits standardmaBig nutzbaren
296 Gruppen, die fast alle in Nutzung sind,
auch ein groBer Teil der zusatzlich maéglichen
5.000 Extra-Gruppen genutzt wird. Derzeit
sind dies etwa 3.500 Extra-Gruppen. So kann
im Grunde jede notwendige Berechtigungs-

gruppe abgebildet werden. Dadurch wurden
im vergangenen Jahr insgesamt 220.000
elektronische Berechtigungen vergeben,
sowohl Einzel- als auch Gruppenberechti-
gungen. AuBerdem kann schnell auf einen
Transponderverlust reagiert werden. Sobald
ein Transponderverlust gemeldet wird, kann
der betreffende , Schltissel” in der Software
gesperrt werden. AnschlieBend werden die
Berechtigungen auf einen neuen Transponder
geschrieben und dieser ausgehandigt. Einem
Missbrauch der Zugangsberechtigungen auf
dem verlorenen Transponder kann somit zu-
vorgekommen werden.

Insgesamt wurden bereits 167 Gebdude
teilweise von einer mechanischen auf eine
elektronische SchlieBlosung umgerustet, be-
ziehungsweise das bestehende dltere elektro-
nische SchlieBsystem ersetzt. Die elektronische
SchlieBanlage von Uhlmann & Zacher macht
die SchlieBsystemverwaltung von Merck be-
sonders flexibel. Eine schnelle und zeitnahe
Anpassung der Berechtigungen ist jederzeit
moglich. Auf diese Weise kann das gesamte
SchlieBsystem entsprechend dem Sicherheits-
konzept sowie tagesaktuellen Anforderungen
ausgerichtet werden.

Die Verantwortlichen sind sehr flexibel
— dennoch werden hochste Sicherheitsstan-
dards erfullt. Ein regelmaBiger Wechsel der
Raumlichkeiten stellt kein Problem mehr dar,
wodurch auf die unterschiedlichen Anfor-
derungen der einzelnen Abteilungen ideal
eingegangen werden kann. Durch die elek-
tronischen SchlieBeinheiten wird die bereits
vorhandene mechanische SchlieBanlage also
sehr gut erganzt.

Anwenderfreundlich fiir Mitarbeiter
und Externe

Ein weiteres Ziel war es, das elektronische
SchlieBsystem fir alle Mitarbeiter sowie fur
externe Personen so anwenderfreundlich wie

moglich zu gestalten. So kédnnen die elekt-
ronischen SchlieBzylinder, Turdricker und
Tdrbeschlage, Programmierterminals sowie
Schrankschldsser intuitiv genutzt werden
und die Umgewdhnungsphase von Mecha-
nik auf Elektronik konnte somit reibungslos
ablaufen. Die gesamte SchlieBanlage ist durch
die Teil-Umristung und das bedarfsorientierte
Zusammenspiel von Mechanik und Elektronik
optimal auf die Anforderungen der modernen
Arbeitswelt eingestellt.

Das hohe MaB an Flexibilitat in der Anwen-
dung bei einer elektronischen SchlieBanlage
Uberzeugte die Verantwortlichen von Merck.
Das Unternehmen nutzt in Summe alle Mog-
lichkeiten, die die Verwaltungssoftware Keyvi
einem Anwender bietet. Die bereits vorhande-
ne Software von Uhlmann & Zacher wurde auf
die individuellen Anforderungen des Unter-
nehmens zugeschnitten, weitere Anpassungen
der Software sind denkbar.

Das elektronische System wird Stuck far
Stuck erweitert. Nach dem Abschluss der Um-
ristung am Firmenhauptsitz in Darmstadt so-
wie an zwei anderen Standorten sind weitere
Projekte dieser Art an Standorten des global
tatigen Unternehmens denkbar. Die erfolgrei-
che Zusammenarbeit mit Uhlmann & Zacher
und Georg Jungblut-Sicherheitstechnik soll in
diesem Sinne fortgefuhrt werden. m
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